
书书书

犐犆犛３５．０４０
犔８０

中 华 人 民 共 和 国 国 家 标 准

犌犅／犜３８６７４—２０２０

信息安全技术　应用软件安全编程指南

犐狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔狋犲犮犺狀狅犾狅犵狔—犌狌犻犱犲犾犻狀犲狅狀狊犲犮狌狉犲犮狅犱犻狀犵狅犳犪狆狆犾犻犮犪狋犻狅狀狊狅犳狋狑犪狉犲

２０２００４２８发布 ２０２０１１０１实施

国 家 市 场 监 督 管 理 总 局
国 家 标 准 化 管 理 委 员 会 发 布



目　　次

前言 Ⅰ…………………………………………………………………………………………………………

１　范围 １………………………………………………………………………………………………………

２　规范性引用文件 １…………………………………………………………………………………………

３　术语和定义、缩略语 １………………………………………………………………………………………

　３．１　术语和定义 １…………………………………………………………………………………………

　３．２　缩略语 ３………………………………………………………………………………………………

４　概述 ３………………………………………………………………………………………………………

５　安全功能实现 ４……………………………………………………………………………………………

　５．１　数据清洗 ４……………………………………………………………………………………………

　５．２　数据加密与保护 ５……………………………………………………………………………………

　５．３　访问控制 ６……………………………………………………………………………………………

　５．４　日志安全 ８……………………………………………………………………………………………

６　代码实现安全 ９……………………………………………………………………………………………

　６．１　面向对象程序安全 ９…………………………………………………………………………………

　６．２　并发程序安全 １０………………………………………………………………………………………

　６．３　函数调用安全 １０………………………………………………………………………………………

　６．４　异常处理安全 １１………………………………………………………………………………………

　６．５　指针安全 １１……………………………………………………………………………………………

　６．６　代码生成安全 １１………………………………………………………………………………………

７　资源使用安全 １２……………………………………………………………………………………………

　７．１　资源管理 １２……………………………………………………………………………………………

　７．２　内存管理 １２……………………………………………………………………………………………

　７．３　数据库管理 １３…………………………………………………………………………………………

　７．４　文件管理 １３……………………………………………………………………………………………

　７．５　网络传输 １４……………………………………………………………………………………………

８　环境安全 １５…………………………………………………………………………………………………

　８．１　第三方软件使用安全 １５………………………………………………………………………………

　８．２　开发环境安全 １５………………………………………………………………………………………

　８．３　运行环境安全 １６………………………………………………………………………………………

附录Ａ（资料性附录）　代码示例 １７…………………………………………………………………………

　Ａ．１　概述 １７………………………………………………………………………………………………

　Ａ．２　安全功能实现 １７……………………………………………………………………………………

　Ａ．３　代码实现安全 ４８……………………………………………………………………………………

　Ａ．４　资源使用安全 ９８……………………………………………………………………………………

　Ａ．５　环境安全 １２９…………………………………………………………………………………………

参考文献 １３１……………………………………………………………………………………………………

犌犅／犜３８６７４—２０２０



前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由全国信息安全标准化技术委员会（ＳＡＣ／ＴＣ２６０）提出并归口。

本标准起草单位：国家计算机网络应急技术处理协调中心、北京邮电大学、北京奇虎测腾安全技术

有限公司、中国电力科学研究院有限公司、上海计算机软件技术开发中心、海通证券股份有限公司、北京

银行股份有限公司、信息安全共性技术国家工程研究中心。

本标准主要起草人：舒敏、王博、吴倩、王文磊、黄元飞、张家旺、林星辰、陈禹、王鹏翩、李燕伟、高强、

杨鹏、陈亮、范乐君、张晓娜、杜薇、夏剑锋、李晔、张淼、徐国爱、郭燕慧、李祺、杨昕雨、王晨宇、葛慧晗、

黄永刚、韩建、章磊、王彦杰、胡建勋、李凌。
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